Sigurnije na Internetu

za ucenje, zabavu, komunikaciju i brz pristup razli¢itim podacima. No,

Internet je odraz stvarnog svijeta pa je, kao i u stvarnom svijetu,
moguca zlouporaba ovih moguc¢nosti i njihovo koristenje na neetican ili
¢ak kriminalan nacin. Upoznajte moguce opasnosti i naucite kako ih
izbjeci.

I nternet je, kao nepresusno vrelo informacija i usluga, odli¢can medij

5" [10)7 Nasilje, krada, droga, kockanje, govor mrznje,
seksualno zlostavljanje, izrada eksplozivnih naprava...

GIDIES KAKQO# KADA?
U vasem domu... Putem Interneta... 24 sata dnevno...

ZASTO?, TKO?

Opasnosti u virtualnom svijetu su stvarne... Ljudi losih namjera!

OPASNOSTI KOJIMA DJECA MOGU BITI IZLOZENA:

1. Neprimjerene informacije (pornografija, nasilni i krvavi prizori,
mrznja, predrasude, dezinformacije)

2. Poticanje na opasne aktivnosti (nasilje, kradu, koristenje opojnih
sredstava, kockanje, samoubojstvo, nezdrave navike poput pusenja,
alkoholizma ili anoreksije, izradu, nabavu i koriStenje eksplozivnih
naprava, opasnih tvari ili oruzja)

. Vrijedanje, maltretiranje i prijetnje (putem elektronicke poste,
pricaonica (chat room), foruma ili servisa za razmjenu poruka u
stvarnom vremenu)

. Dolazak u kontakt s osobama opasnih namjera (pedofili, dileri,
lopovi, trgovci ljudima itd.)

PROBLEMI KOJE DJECA MOGU PROUZROCITI:
1. Odavanje osobnih podataka (npr. imena i prezimena, adrese
stanovanja, brojeva telefona i mobitela, brojeva kreditnih kartica i sl.)
. Vrijedanje, prijetnje i omalovazavanje vrsnjaka ili drugih osoba
Povreda autorskog prava (neovlasteno skidanje glazbe, filmova,
racunalnih igara i programa, nedozvoljeno koristenje tudeg
intelektualnog vlasnistva)
Neovlasteni pristup tudim racunalima (provaljivanje)
. Sirenje virusa i poruka neistinitog (hoax) ili reklamnog (spam)
sadrzaja

SAVIJETI ZA RODITELJE:

1. Smjestite racunalo u dnevnu sobu kako biste imali nadzor nad
djetetovim aktivnostima.

2. Racunalo opremite odgovarajucim zastitnim programima.

3. Pobrinite se da dijete ne provodi previse vremena za racunalom.

4. Razgovarajte s djetetom o aktivnostima na Internetu i pomozite u
slu¢aju nedoumica ili problema, posebno ako naide na neprimjeren
sadrzaj ili neprimjerenu komunikaciju.

Upozorite dijete da cuva svoje i tude osobne podatke, lozinke,
brojeve racuna i kreditnih kartica i sl.
Ljudi na Internetu su stvarni, znajte s kim vase dijete komunicira i $to
objavljuje na Internetu (npr. blog).
Opasnost komuniciranja u virtualnom svijetu znatno je veca jer je
lazno predstavljanje puno lakSe nego u stvarnom svijetu.

. Naucite dijete misliti svojom glavom - neka ne vjeruje svemu sto
pronade na Internetul

ZAPANITITE!
Zlo ne nanose dobre informacije, nego ljudi losih namjera!l
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Filtriranje sadrZaja

Filtriranje sadrzaja je usluga nastala suradnjom

/\ Ministarstva znanosti, obrazovanja i Sporta i CARNeta,
a namijenjena je $kolama spojenim na CARNetovu
7\ ' mrezu. Usluga ukljucuje sustav koji nadzire web
N

promet i poboljsava sigurnost racunalne mreze

onemogucujudi pristup stranicama za koje sustav

utvrdi da se na njima nalazi Stetan sadrzaj poput
virusa, trojanaca ili drugog malicioznog softvera, ali i onim stranicama
¢iji sadrzaj nije primjeren za ucenike koji se sluze racunalima u skoli.
Sustav nije u mogucnosti prepoznavati koristi li se ra¢unalom ucenik,
profesor ili skolsko osoblje, pa je u svrhu zastite djece sustav
implementiran na cijelu racunalnu mrezu osnovnih i srednjih skola
prikljucenih na CARNetovu mreznu infrastrukturu (odnosno, nije
moguce praviti razliku po ra¢unalima u navedenoj mrezi).

Sustav koji vrsi provjeru sadrzaja baziran je na softverskom rjesenju
jedne od najpoznatijih svjetskih tvrtki za racunalnu sigurnost, CA, Inc.
(Computer Associates, Inc). Sustav provjerava sve stranice s ve¢
poznatim adresama i kategorijom sadrzaja i na temelju toga dopusta ili
odbija pristup. Bitno je napomenuti da se IP adrese ili bilo koji drugi
podatak o racunalu s kojeg se stranice pregledavaju ne biljeze, tako da je
anonimnost pregledavanja sadrzaja i dalje zajam¢ena.

Sustav vrsi filtriranje na temelju odrzavane liste stranica koju odrzava CA,
Inc. (Computer Associates, Inc), koji stranice kategorizira u veci broj
kategorija, od kojih su neke odlukom Ministarstva zabranjene. Zbog
toga stranice s vijestima koje sadrze sliku iz galerije na tom portalu, a
slike spadaju u kategoriju pornografija ili golotinja, sustav prepoznaje
kao nepocudan sadrzaj, naravno ne zbog same vijesti ve¢ zbog
pornografije koja se pojavljuje na slici.

Stranicu kojoj je sustav po vasem misljenju neopravdano

zabranio pristup moZzete prijaviti nadleznoj sluzbi putem
obrasca za prijavu na adresi http://crm.carnet.hr.

http://crm.carnet.hr

Dovoljno je da posjetite http://crm.carnet.hr, prijavite se koristeci svoj
elektronicki identitet AAI@EduHr i u zahtjevu navedete punu adresu
pogresno filtrirane stranice. Sluzba ¢e po primitku vasega zahtjeva
provijeriti dostavljenu adresu, obavijestiti vas o rezultatima provjere i,
prema potrebi, dopustiti ili onemogucditi pristup navedenoj stranici.

Kada prijavite stranicu s ovakvim problemom, nasa
sluzba detaljno e prouciti stranicu i izolirati galeriju ako
je moguce. Od tada sustav samo brani prikaz
nepocudnih slika. Zbog specifi¢nosti pojedinih portala ili
ol web stranica nekada takva podesavanja sustava nisu
moguca, ali i ovdje se radi o jako malom broju stranica.

Isto kao i kod prijave krivo prepoznate stranice, dovoljno je da posjetite
http://crm.carnet.hr, prijavite se koristeci svoj elektronicki identitet
AAI@EduHr i u zahtjevu navedete punu adresu stranice koja nije
blokirana.
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